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摘  要 
软件服务化（SaaS）是一种新兴的软件应用模式，它与虚拟化结合，即 vSaaS 
= Virtualization Tech. + SaaS Tech，通过虚拟化技术把软件作为服务提供，
使得软件的执行过程中涉及到的各层更加松耦合。 
现有技术中，系统的 VNC 服务器暴漏在公网上，安全性无法保证。同时当
VNC客户端运行于不稳定网络环境中时，会出现频繁的断线再重连操作，依据旧
有的重连机制，VNC 客户端需要不断的下载服务器屏幕第一帧信息，占用了大量
的网络带宽导致用户体验下降。这种情况亟需一个快速重连的解决方案。 
针对这两种出现的问题，本文提出了具体解决方案的设计与实现，要实现一
个基于移动互联网环境的软件访问代理系统。为了从根本上解决 VNC服务器的安
全性问题，需要将 VNC 服务器与公网隔绝起来，通过使用 VNCProxy 作为中间件
来转发 VNC服务器和 VNC客户端之间的消息。此时 VNC服务器和 VNC客户端中的
一方或两方运行在防火墙之后，安全性得到了保证。同时在 VNCProxy 中的消息
队列模块加入了对特定类型消息传输的控制，可以实现自定义类型的消息过滤、
转发等功能。 
现有的 VNC Viewer 在与服务器端的连接断开后（人为或者异常）所有关于
连接的信息都会丢失，当再次连接服务器时需要重新获取服务器端桌面的第一帧
缓存。因此对原有的 Android VNC Viewer 进行改进，实现了断线后快速重连的
功能。该方案的引入大大减少了断线重连时的网络带宽占用，在性能方面提高了
很多，增强了用户的使用体验。 
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Abstract 
Softwareas a service(SaaS) is a new software model, which combined with 
virtualization. vSaaS equals to virtualization technology and SaaS technology. vSaas 
uses virtualization technology to make software as a service provider and makes the 
software implementation process with more loosely coupled. 
When VNC server is on the Internet, its security can’t be guaranteed. At the same 
time, the VNC client runs on an unstable network environment, there will be frequent 
disconnection and re-connection operations. According to the old reconciliation 
mechanism, VNC client has to download the first frame of the screen, taking up a lot 
network bandwidth. It needs a quicker re-connecting solution to solve this problem. 
This paper proposes a specific solution to solve the problem. In order to solve the 
security issue VNC server, VNC server needs to be isolated from the public network. 
Instead using VNCProxy as middleware to VNC server and forwarding messages 
between server and clients. At this point VNCserver run behind a firewall, security is 
guaranteed. The message queue module transmits the message of a particular type of 
control, which can customize the type of message filtering, forwarding and other 
functions. 
When the VNC Viewer disconnects,all the information about the connection is 
lost.When re-connecting to the server again, the server needs to get the first frame of 
the desktop. VNCProxy reduces the bandwidth of the network when making 
reconnection, improving a lot in terms of performance, and enhancing the user 
experience. 
 
Key words: VNCProxy; VNC Viewer; Mobile Internet  
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第一章 绪  论 
 
1.1 研究目的及意义 
 
SaaS
[1]（Software-as-a-service）的意思是软件即服务也可以称之为软件运营。
SaaS是基于互联网提供软件服务的软件应用模式。Saas作为一种新兴的软件模
式，是未来发展的大趋势，目前投入使用的包括Salesforce.com的CRM系统[2]以
及Google doc[3]等。 
为了为企业提供更好的服务，Saas服务商会搭建各种基础环境，为企业提供
实施过程中的所有服务和技术支持。企业不用采购设备，搭建环境，招聘IT人员
就可以通过互联网使用信息系统。这样，企业就可以向Saas租赁商租赁软件服务。 
现有技术中可以将虚拟化和SaaS服务进行结合，把软件作为服务提供，使得
软件的执行过程中涉及到的各层更加松耦合。其优势在于，机器虚拟化[4]、应用
虚拟化、分离软件与操作系统、显示虚拟化、跨平台、轻客户端等。在这种模式
下，在虚拟机中部署应用，实现更好的隔离与分装；分离了软件和操作系统的依
赖，解决了库的依赖与冲突；提供对软件的快速动态、部署按需的部署与更新；
通过虚拟化层增加了对OS的防护，避免恶意软件与病毒的侵害；显示的虚拟化
使得软件的显示和执行可以分离；把不同平台和机器的应用显示融合起来；通过
分离可以在轻量级、移动客户端上访问应用；较Web-based应用而言具有更好的
用户交互体验。 
 
1.2 国内外发展现状 
 
对于跟本课题相关的软件访问代理系统的国内外学术界已经有过不少研究，
这其中包括了对于VNC Server端口安全的研究，VNC 代理请求服务器，移动互
联快速重连等方面。 
VNC Server端口安全性的研究是为了保护服务器的安全性，可以通过隐藏其
地址端口的方法来实现。主要是通过在客户端与服务器之间加入了一个代理做中
转，客户端工作时只需知道代理的地址端口进行连接。本文采用的方案是搭建一
个VNCProxy来为vSaaS项目的VNC传输提供代理服务。目前有相似功能的项目有
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VNC Reflector
[5]和CCVNCProxy[6]两个项目。VNC Reflector是英国人Constantin 
Kaplinsky用C完成的VNC转发程序。它是一个专门的VNC Server，用来代理VNC
服务端与客户端之间的通讯，能够很好的支持多客户端。但该系统不是开源项目，
没有更多的信息可以去了解。CCVNCProxy是Java平台下的VNC protocol代理。
它的工作原理是允许代理工作在一个公开的Internet服务器上，而所有的VNC用
户工作在防火墙后，加强了VNC的安全。 
移动互联网[7]中快速重连的解决方案，也是业界研究的热点之一。一般来说，
无线网络中的断线分为以下两种情况：一种是网络连接完全断开的情况，我们称
之为真断线情况。另一种则是由于无线网络的不稳定性所引起的暂时不能正常通
信的情况，我们称之为假断线情况。事实上，无线环境下的假断线情况远多于真
断线情况。如果对于信号不好，或网络延迟大所引起的假断线情况也和真断线情
况采用一视同仁的处理方式，将极大降低系统的可用性。 
目前针对断线所进行的处理，大多数都只考虑了真断线情况，而且通常采用
对象复制和异步解耦等技术解决断线操作问题。爱尔兰都柏林大学通过扩展IIOP 
协议[8]，提出了D/IIOP（Disconnected IIOP）协议。这种解决方案主要使用了代
理、复制和迁移等技术。美国California 大学Santa Barbara 分校的DIVYAKANT 
AGRAWAL 和AMR EL ABBADI 以及Santa Clara 大学的JOANNE HOLLIDAY 
使用复制技术来实现移动数据库中的断线操作。 
这些解决方案都在一定程度上解决了无线环境中的断线问题。对象复制使远
程对象本地化，异步解耦降低了服务方和客户方之间的耦合度。但异步机制仍然
存在断线后服务方重复执行请求的情况，并没有保证断线操作的at most once语义
[9]；而对象复制和迁移所带来的昂贵通信开销对于频繁的假断线情况显然不能承
受。同时由于存在多个副本，副本之间的同步所带来的通信开销也使得在带宽有
限的无线网络上实现起来比较困难，其次副本之间的一致性维护也相当困难。 
同时国防科学技术大学计算机学院网络技术与信息安全研究所提出一种快
速重连机制——FRTD[10]机制并通过在GIOP 协议[11]的请求处理上下文中添加上
下文信息字，对应用层透明地携带连接信息，对GIOP 协议进行了扩展，在
CORBA 中间件[12]中实现了FRTD 机制。 
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1.3 论文研究内容 
 
研究内容包括：VNCProxy 的引入、VNCProxy 提供代理功能、VNC Client 快
速断开重连。 
VNCProxy 在 SaaS 系统中的引入。将 VNCProxy 成功引入 SaaS 系统中去，使
Portal 端通过连接 VNCProxy 来启动它，进而为 VNC 数据传输提供代理服务。
Portal端与 VNCProxy 进行端口映射，将代理端启动的客户端监听地址发送给客
户端；客户端使用从 Portal 端收到的地址进行连接，而不是连接到最初的服务
器地址，从而隐藏了服务器地址来起到保护服务器的作用。 
VNCProxy 为 VNC 传输提供代理功能。VNCProxy 需要与客户端和服务器分别
进行连接，在前端功能如同服务器，在后端功能如同客户端；前、后端分别建立
连接后，启用两个队列来分别为服务器、客户端进行数据转发，将整个 VNC传输
串通起来。最重要的一点，VNCProxy引入后要保证原有的 VNC传输功能和性能，
这一点对整体设计提出了严格要求。 
VNC Client 断线后快速重连。目前的 VNC Client 在连接认证成功后，首先
向服务器端发送一个传输服务器屏幕数据的请求，服务器端返回一个包含全屏像
素信息的数据包；这个全屏刷新所包含的像素信息是 VNC增量传输的基础，因为
包含了整个屏幕的像素信息，所以数据量很大（以无压缩编码格式、服务器屏幕
像素 1366x768 为例，数据量高达 3.5M）。以 wifi 网络为基准，传输速率维持
在 80~100Kb/s，初始化屏幕信息约 40s。当网络不稳定造成 VNC Client 与 VNC 
Server 断线后，VNC Client 再次与服务器重连时，需要再次获取这个初始屏幕
数据，这样的话无论在数据流量方面，还是时间占用方面，都给严重影响用户体
验。所以通过对客户端进行处理，将断线时的屏幕信息保存下来，当在规定的快
速重连时间阀值（定为 10s）内再次连入同一个服务器，就可以基于之前保存的
屏幕像素继续进行增量传输，从而实现快速重连的功能。 
本文设计并实现了服务于 VNC传输的代理系统（VNCProxy），前台客户端采
用的是 Android VNC Viewer。Portal端远程启动一个 VNCProxy，VNCProxy建立
一个回话，通过分别与服务器、客户端进行认证连接，为二者提供数据转发功能，
同时在客户端方进行修改来实现断线快速重连功能。 
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1.4 论文组织结构 
 
论文共分为七章，具体内容结构如下： 
第一章绪论，介绍 SaaS 的发展、虚拟软件的概念、RFB 协议以及 VNC 技术
在 iVIC vSaaS系统中的应用； 
第二章基绍了相关的技术，包括 RFB协议解析、消息队列以及 Android屏幕
绘制，为后期方案制定与系统设计打下基础； 
第三章系统需求分析，VNCProxy 的实际情况对该系统的技术功能进行功能
性与非功能性的需求分析； 
第四章系统详细设计，本章从系统模块划分的角度介绍了系统详细方案设
计； 
第五章系统实现，本章描述了系统主要模块的实现。 
第六章系统测试，本章制定系统测试方案，并执行验证且获得结果。 
第七章总结与展望，对系统设计与实现过程进行总结，展望系统未来的设 
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第二章 基本概念及相关技术介绍 
 
本章将介绍基于移动互联网环境下的软件访问代理系统所涉及的基本概念
和相关的技术。通过对于这些基本概念和相关技术的介绍和分析，为移动互联网
环境下的软件访问代理系统奠定理论基础。 
 
2.1 VNC技术 
 
VNC即 Virtual Network Computing[13]，是使用RFB协议的桌面分享显示系
统。该系统通过网络，可传送键盘与鼠标的动作及即时的屏幕画面。如图2.1所
示，VNC包括两部分组件：VNCserver和VNCviewer。VNC的基本运行原理就是
通过网络来传递源桌面的图像，通过网络传递客户端的操作。VNC的服务器端应
用程序有良好的UNIX和Linux操作系统图形界面，符合windows桌面用户的使用
习惯。只要安装了客户端的应用程序(vncviewer)的Linux平台的计算机就可以和
安装了服务器端的应用程序(vncserver)的服务器通信。另外，服务器端 (vncserver)
还内建了Java Web接口，这样用户通过服务器端对其他计算机的操作就能通过
Netscape显示出来了，这样的操作过程和显示方式比较直观方便。 
 
 
图 2.1 传统 VNC 示意图 
 
iVIC vSaaS
[14]采用VNC作为网络化软件的实现方案，使运行在服务端上的软
件界面即通过VNC传送到客户端上进行显示。同时收集用户的鼠标、键盘等事件，
服务端对此进行响应从而实现了与用户间的交互。在实际传输过程中，VNC采用
的是差量传输以及输入动作传输，这种模式使它的协议简单且流量小。其中差量
传输的机制是：在客户端与服务器端在连接确立后，客户端向服务器端发送一个
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获取服务器当前屏幕像素数据的请求，然后客户端从服务器端收取这个数据后画
出当前屏幕；当屏幕某些区域的像素改变时，会发送对应区域屏幕像素的更行请
求。其中第一帧的像素数据由于包含了服务器屏幕的所有像素，大小相对于之后
的部分区域更新数据大的多。 
对VNC连接的现状分析可知，存在着一些不足： 
VNC Viewer是依据VNC Server的地址来连接的，此时服务器端口是暴露在
公网上的，存在被截取后遭受攻击的安全性问题。 
移动网络中的VNC Viewer所处的网络环境相对复杂。当VNC Viewer所处的
移动网络环境不稳定时，会导致在短时间内频繁断线的情况，在每次重连后会获
取一个服务器全部屏幕的像素数据从而占用了大量带宽。 
 
2.2 RFB协议解析 
 
RFB ("remote framebuffer")
[15]是一个远程图形用户的简单协议，可以在窗口
系统上使用。其中 VNC(Virtual Network Computing) 就采用 RFB。 
RFB 协议在开始连接时需要客户端和服务器之间协商像素格式和编码方式。
这是为了让客户端程序所要实现的功能更为简单。在这种设计理念下，服务器需
要按照客户端要求的编码格式给出数据。对于可以接受多种编码方式的客户端，
那么服务器会按照一定的算法去选择一个符合的编码格式。 
像素格式[16]关系到通过像素值来实现不同颜色的重现。通用的像素格式是
24 位或 16 位的“真彩色”，是由比特位来实现像素值的转换。8 位“颜色映
射”可以任意映射像素值到 RGB[17]亮度的转换。编码解决像素数据如何通过网
络传输的问题。每一个矩形像素数据都带有数据的 X,Y 参数，宽和高是举行，
编码类型确定像素数据的编码方式。目前的编码方式主要有 Raw、CopyRect、
RRE、Hextile 和 ZRLE。通常我们用 ZRLE、Hextile 和 CopyRect，因为它们提
供了具有很好得压缩特性。 
在代理工作的过程中，需要对从客户端和服务器接收的数据进行 RFB 解析，
转发符合标准的数据，同时对连续的相同类型数据进行整合再发送。具体解析方
法参见详细设计中的 RFB 协议解析模块。 
RFB协议是一种真正的“瘦客户机”协议，它的设计强调降低客户端的硬件
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要求。RFB协议是无状态的，这一特性增强了客户端的可移动性。客户端在诸如
网络出现问题等情形下与服务器失去连接，再次连接即可进入原来的工作状态。
事实上，同一个服务器可以并发提供多个客户端服务。 
服务端采用Raw、CopyRect、RRE、Hextile 和ZRLE等像素压缩格式将客户
端请求的像素数据压缩，然后通过网络传送给客户端解码。每次传输时只需传输。
实际传输时只需传输服务端画面的增量和客户端的输入动作。 
RFB协议的输入部分捕捉客户端的鼠标和键盘这些标准I/O设备的信号，但
可以对一些非标准的设备信号进行模拟。如手机导航键的方位移动信号可模拟为
鼠标指针的移动信号。 
 
2.3 消息队列 
 
消息队列[18]技术是交换信息的常见技术。消息队列可以利用内存或者落地存
储保持自己的消息，直到消息被消费。应用程序可通过使用消息队列独立地执行
各自的逻辑，不需要知其他应用程序的位置和状态。消息队列为构造以同步或异
步方式实现的分布式应用提供了松耦合方法。消息队列可用在应用中以执行多种
功能，比如要求服务、交换信息或异步处理等。 
在 VNCProxy 中对于每个代理服务将使用两个消息队列来分别处理客户端
发送到服务器、服务器发送到客户端的数据包。对于从客户端（或者服务器）收
到的数据包进行初步解析，进行分类处理，排除无效、非法的数据包，然后将过
滤后的数据包存入相应的消息队列中；消息队列在不为空且连接存在时，按顺序
将队列中数据包转发出去。 
 
2.4 Android屏幕绘制 
 
在 JAVA 中进行绘图首先实例化一个 Canvas，然后使用 Graphics 在上面绘制
程序需求的图案。在 Android 开发中也是使用类似的处理方式，有两种选择，其
一是使用一个 Bitmap 对象得到它的 Canvas；另一种是定义 View 对象，使用它
的 Canvas 成员。 
在 Android VNC Viewer 中，扩展于 DrawableContainer 的 AbstractBitmapData
类用来保存收到的远程桌面画面数据。将远程桌面以位图的形式存储，显示位图
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